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Abstraksi:

E-mail merupakan perangkat surat elektronik yang sudah umum digunakan oleh kebanyakan orang
terutama yang sering menggunakan internet. Banyak keluhan yang terjadi atas penggunaan e-mail, seperti
adanya virus, spam, dan bocornya dokumen dan sebagainya. Meskipun terdapat sebagian vendor webmail
yang menyediakan keamanan standar sgenis PGP, namun belum diterapkan keamanan pada dokumen
penyerta e-mail (attachment). Pendlitian ini bermaksud untuk membuat model keamanan pada attachment
e-mail dengan mengimplementasikan prinsip keadian, integritas, dan kerahasian dokumen. Model yang
dibuat yaitu dengan menggunakan agoritma kunci asimetris (kunci public) untuk proses enkripsi-
dekripsi, dan tandatangan digital menggunakan hash SHA1. Pemakain dgoritma asimetris yaitu dengan
cara menerbitkan dua pasang knci public, dimana sepasang untuk proses enkripsi dekripsi dokumen
attachment, dan sepasang kunci untuk proses enkripsi-dekripsi tandatangan digital (digital signature).
Pengujian dilakukan dengan cara melakukan verifikas dokumen yang dienkripsi, dan proses validas
digunakan untuk dokumen yang didekripsi. Hasilnya akan menunjukkan dokumen yang vdid atau tidak

valid.

Kata Kunci : E-mail, attachment, enkripsi-dekripsi, hash, RSA, SHA1, dan valid.

PENDAHUL UAN

Pemakaian fasilitas email untuk
melakukan komunikas atau pengiriman surat
elektronik saat ini sudah jamak digunakan oleh
oran, baik yang menggunakan webmail gratis,
maupun menyediakan sendiri mail server atau
menyewa melalui 1SP. Banyak kasus yang
terjadi tentang tidak amannya pemakaian e-
mail saat ini misalnya terkena virus, trojan,
spam, pembobolan, tidak otentikasinya e-mail,
man in them midle attack dan gangguan yang
lain.

Sebuah dokumen dikatakan aman jika
memenuhi tiga aspek utama yaitu kerahasiaan
(confidentiality), integritas (integrity), dan
ketersediaan (Availability). Ketiga aspek
tersebut dapat dilakukan dengan cara
menergpkan  sistem  keamanan  dengan
memanfaatkan kriptografi.Untuk itu dalam
penditian ini akan dibahas cara yang pertama,
yaitu bagai mana cara mengamankan dokumen
e-mall (attachment) dengan memanfaatkan
kriptografi  kunci  publik untuk proses
penandatangan dokumen e-mail dan sekaligus
untuk proses enkripsi-dekripsinya. Prinsip
keamanan yang dibangun akan dapat
membuktikan keadiannya dokumen
attachment e-mail dengan proses verifikas
dokumen e-mail yang dikirimkan dan proses
validas dokumen e-mail yang diterima oleh

yang berhak. Latarbelakang tersebut menjadi
dasar untuk dilakukan pembahasan penelitian
yaitu Bagaimana cara membuat dokumen
attachment emall yang aman dengan
memanfaatkan kriptografi kunci publik dan
dapat dibuktikan keasliannya.

Tujuan dari penditian ini adalah
membuat model keamanan dokumen e-mail
khususnya dokumen yang  disertakan
(attachment) agar terjaga kerahasiaan,
integritas, dan keasliannya. Model keamanan
yang dibangun dengan merancang sebuah
kriptografi yang menggunakan kunci publik
RSA dan fungsi hash SHA1 yang digunakan
untuk proses enkripsi-dekripsi dan
penandatangan sebuah dokumen e-mail.

PEMBAHASAN

Model Sistem

Modd sistem yang digunakan untuk
menyelesaikan permasalahan yaitu dengan
metodologi riset dan pengembangan (Research
and Development/R&D). Riset  dapat
dilakukan terhadap objek emal yang
disediakan oleh vendor penyedia layanan e
mail baik yang gratis seperti yahoo dan gmail,
atau yang berlisens seperti outlook express
milik Microsoft. Daam pendlitian ini objek
yang akan dilakukan uji coba adalah outlook
express, yang saat ini mudah dijumpai pada
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para pengguna e-mail. Sedangkan
pengembangan software yaitu teknik analisis,
desain, implementasi, dan evaluasi sistem
dilakukan dengan teknik pengembangan
model prototyping.

Analisis Sistem

Maeri atau bahan penditian yang
digunakan untuk andisa diperoleh melaui
observas langsung terhadap literatur-literatur
yang membahas tentang e-mail sebagai sarana
untuk pengiriman dan penerimaan atau
pembacaan surat eektronik. Sdanjutnya
melakukan pengamatan terhadap objek yaitu
emaill dadam ha ini dicoba menggunakan
dengan outlook express, yang mana file atau
dokumen attachment dan sistem keamanannya
diperlihatkan dalam gambar seperti dibawah
ini.
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gambar 1. Sstem Pengamanan Standar E-
mail Outlook Express

Dari gambar. diatas ditunjukkan bahwa
penerapan system keamanan baik tandatangan
dan proses enkrips dilakukan hanya pada
proses membuka e-mail yaitu ketika akan
dibuka olen cadon penerima, namun tidak
melakukan pengamanan terhadap isi dokumen
attachment. Bentuk penerapan keamanannya
menggunakan teknik sgenis PGP, yang pada
akhir-akhir ini banyak fakta laoran yang
menyebutkan bahwa system keamanan dengan
PGP ternyata sudah dapat dibobol atau
ditembus keamanannya. Sehingga jika suatu
ketika system keamanan standart tersebut
dapat ditembus aau dibobol, maka dokumen
atach juga akan dengan begitu mudah untuk
dibaca atau disadap. Untuk alasan tersebut,
maka file atau dokumen attach perlu dilakukan
atau diberikan system keamanan tersendiri.

Atas dasar alasan tersebut, maka perlu
dilakukan analisis kebutuhan untuk melakukan
teknik penyandian (enkripsi-dekrpsi) dan
teknik penndatangan digital (digital sgnature)
terhadap dokumen email attachment.
Kebutuhan analisisnya berupa dgoritma

kriptografi kund publik, daam ha ini

digunakan RSA, dan fungsi hash SHAL.

Algoritma RSA digunakan  untuk
membangkitkan dua pasang kunci publik yang
masing-masing digunakan untuk pengirim dan
caon penerima dokumen emal. Pengirim
memiliki satu pasang kunci (privat dan
publik), dimana kunci privat untuk melakukan
penandatanganan  dokumen  (verifikasi),
sedangkan kunci  publiknya untuk proses
enkrips dokumen e-mail. Calon penerima e
mail juga memiliki satu pasang kunci (privat
dan publik) lain, dimana kund privat
digunakan untuk mendekripsi dokumen e-mail
dan kunci  publik digunakan  untuk
memvalidas tandatangan pengirim.

Agar dokumen e-mail dapat
diimplementasikan tandatangan digital dan
enkrips-dekrips pada bagian tertentu dari
dokumen maka perlu dilakukan hal-hal berikut
ini:

1. Dokumen harus dalam bentuk attachment
dari e-mail

2. Dokumen atachment tersebut dibagi
menjadi dua bagian yaitu bagian kepaa
surat (header document ) dan bagian is
surat (content document).

3. Format dokumen harus dalam bentuk
XML untuk memudahkan pemilihan
bagian dokumen yang akan diamankan
(enkripsi dan tandatangan).

4, Syarat dokumen XML harus memenuhi
atauran yang well-formed.

5. Menentukan pemilihan bagian dokumen
yang diamankan vyaitu kepaa surat
(header), is surat (content), dan
kesd uruhan dokumen (all document).

Langkah Pendlitian
Langkah-langkah yang perlu dilakukan
dalam menyel esaikan penditian ini adalah :

1. Membuat methode RandomePrime, yaitu
bilangan acak prima yang ddam hd ini
tersedia dalam library program java.

2. Membuat methode ExtendedEuclid, dari
dgoritma euclida, untuk  menguji
kebenaran bilangan prima.

3. Membuat methode RSA untuk mengolah
bilangan prima acak terpilih, menjadi
pasangan kunci asimetris (privat dan
publik). Methode RSA ini harus
menghasilkan dua buah pasangan kunci
asimetris, dimana satu pasang untuk
pengirim dan satu pasang untuk calon
penerima.  Kunci  privaa  pengirim
digunakan untuk proses penandatanganan,
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dan kunci publik pengirim untuk proses
enkrips  dokumen. Sedangkan Kunci
privat calon penerima digunakan untuk
mendekripsi  dokumen terenkripsi, dan

kunci publik digunakan untuk
memvalidas tandatangan pengirim.
4. Membuat methode untuk

mengimplementasikan fungs hash SHA
sehingga menghasilkan digest value dari
sebuah pesan, untuk proses tandatangan
digital.

5. Membuat program untuk menggabungkan
proses tandatangan (signature) dan proses
enkripsi.

6. Membuat program untuk membaca
dokumen e-mail format XML yang well-
formed . Selanjutnya membuat nama file
dpher-nyadari file XML tersebut.

7. Dari file cipher yang dihasilkan akan
dibaca dengan memilih bagian yang akan
dtandatangani dan dienkripsi yaitu bagian
kepda (header), bagian isi (content) dan
sd uruh bagian dokumen (alldocument).

8. File dokumen XML yang di-cipher-kan
tersebut  dikirim  mdalui aplikas
attachment e-mail misalnya menggunakan
outlook express.

9. Membuat program untuk mendekripsi dan
memisahkan dokumen asli  dengan
tandatangan yaitu dengan membuang tag
tanda tangan dari dokumen XML
bertanda tangan jika tanda tangan telah
terbukti.

10. Menentukan validaitas dokumen e-mail
yang diterima.

Rancangan Sistem
1. Membuat File Data XML

File XML vyang akan dilakukan
pengujian diberi nama file COBA.XML.
Daam membuat dokumen XML yang baik,
format susunan eement diatas harus disusun
dengan terstruktur atau baik (well-formed..
Maka struktur file COBA. XML yang well-
formed adalah sebagai berikut :

< DOKLMFN -
“ZEEPMALAR
CEDDCE> HHE-UUU 1 <AEDDCE
I hEC0+»SANGAT RAHAS LA /IS 30K »
<ILDJL-OPCRASI PEL=</ZLCLL:
ATGLI2E >10-10-2006-/ GLC O« =
<PIHSIRIM=DRE, [MAY SYAI1I, MIM-<PCHSIRIM-
AMNIP> 23456001 < MIP =
RO DTRAS=N. AN <NRTRAS
LA LR
< S cAKAN NTANAKAMN OPFRART PKI NT AFKTTAR
SIMIMAMNG LIMA HARI KAMIE 12-10-2006 JAM 17.20 WIB
HARAP KIIMPII KDORNDTNAAT 1 TalM RFRFLIIMMNYA DT
HALAVIAN KANTOR WALIKOTA
g5
<D0 CLMEM =

Listing Program 1. File ISIDOK. XML yang
well-formed

Proses enkripsi dokumen XML nantinya
dilakukan hanya pada sebagian eemen
dokumen XML yang dipilih, yang terdiri dari
tiga pilihan  yaitu header (elemen
<KEPALA>), is (edemen <ISI> dan
kesel uruhan d emen <DOKUMEN>).

2. Rancangan Susunan Kelas

Kdas yang dibuat dalam penelitian ini
meliputi kelas RandomPrime, kdas
ExtendedEuclid, kddas RSA, kdas Otentikas,
dan kelas pembacaan data. Keas-keas
tersebut saling berkaitan untuk membentuk
proses penandatanganan dan enkripsi pada
dokumen XML yang tdah dibuat sebelumnya.

a. Kdas Bilangan Prima

Kdas bilangan prima dalam program ini
dinamakan kelas RandomPrime. Kdas
tersebut dipergunakan untuk menghasilkan
bilangan prima secara acak (random). Aplikasi
kelas dibuat dengan menggunakan bahasa
pemrograman Java, yang menyediakan
representasi  Biginteger untuk  memenuhi
kebutuhan pemakaian bilangan yang sangat
besar untuk menghasilkan bilangan prima
yang besar pula. Kelas ini adalah kelas yang
pertama dibangun karena kelas ini nantinya
akan digunakan ddam agoritma RSA, yaitu
sebagal bahan untuk mengisikan data p, data g
dan data e.

Kdas yang menghasilkan bilangan
prima secara acak adalah sebagai berikut:

[ Rk kK Kk ok ok k ok ok ok ok ok ok ok k ok Kk ok ok ok kK ok ok ok k ok ok ok

* Konpilasi : javac RandonPrine.java

*  Eksekusi java RandonPrinme N

* Menbangki tkan nilai dengan N-bit integer
*  prima.

******************I
i mport java. nat h. Bi gl nt eger;
import java.util.Random
import java.security. SecureRandom

public class RandonPrine {
public static void main(String[] args) {

int N = Integer.parselnt(args[0]);
Secur eRandom r andom = new
Secur eRandon() ;

Bi gl nteger prinme =
Bi gl nt eger . probabl ePri me(N, random;
Systemout. println(prine);

}

b. KelasRSA

Kdas ini mengi mplementasikan
algoritma RSA dengan memanfaatkan kelas
RandomPrime yang telah dibuat sebelumnya.
Kdas RSA akan menghitung nilai n, phi atau
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totien n, dan menentukan nilai pasangan kunci
publik (e) dan privatnya (d). Nilai-nilai
tersebut dapat dihasilkan jika nilai p dan g
terlebih dahulu ditentukan, yang dapat dicari
dengan file RandomPri me.java seperti diatas.
Langkah-langkah menghitung nilai n,

phl e, dan d adalah sebagai berikut :

Menyeleks nila p dan q bilangan prima

acak yang hampir sama besarnya.

Menghitung nilai n= p*q

Menghitung nilai phi = (p-1)(g-1)

Pilih bilangan bulat (integer) e dimana

e=gcd{ phi,e}=1 dengan nila e adaah

(1<e<phi)

Menghitung nilai d=e¢™ mod phi

c. Kelas Otentikas

Kdas otentikasi merupakan kelas yang
paing penting, karena akan melakukan
implementass  algoritma  kriptografi ~ kunci
publik menggunakan RSA dan fungs hash
SHA1 untuk membuktikan bahwa komunikasi
dokumen XML yang dilakukan kedua belah
pihak (pengirim dan penerima) dapat
dinyatakan dengan aman. Ddam kdas ini
keamanan dokumen XML akan dibuktikan
keamanannya yang memenuhi tiga aspek
sekaligus  yaitu otentikasi  (otentication),
terintegras  (integration), dan Kerahasiannya
(Confidential).

d Kdas Pembacaan
Attachment.

Keas ini merupakan ke as pertama atau
sebagal program utama yang berfungs
memanfaatkan kelas-kelas lain yang teah
dibuat sebeumnya, untuk membaca dan
menguji semua kdas yang telah dibuat.

Dokumen

Has| Pendlitian
Modd pengujian yang dilakukan yaitu
dengan menerapkan seluruh langkah-langkah
yang telah dibahas sebel umnya.
1. Pengujian kelas RandomPrime
Keas Random Prime diuji dengan
membaca sgumlah N digit data untuk
menghasilkan bilangan prima sesua dengan
nilac N data tersebut. Nila N diinputkan
dengan nilai desimal seperti berikut ini :
F:\bab-tesis\gji 1\gji-rev-
program\final>java RandomPrime 12
2339

F:\bab-tesis\gji 1\gji-rev-
program\final>java RandomPrime 12
2797

2. Pengujian RSA
Pengujian nilai RSA akan menhasilkan

nilai kunci publik(e), nilai kund privet (d), dan
modulus (n). Agar dapat menunjukkan
kebenaran hasiinya, maka dibuat contoh pesan
yang akan dienkripsi, kemudian contoh hasil
enkripsinya dan dekripsinya, seperti berikut
ini:

F:\bab-tesis\aji1l\aji-rev-

program fi nal >j ava RSASi npl eApp

***Penbangki t an kunci PUBLI K dan kunci
PRI VAT* * *

p = 3391
q = 3023

n = 10250993
phi = 10244580
e = 179

d = 8470379

Kunci Publik {n,e} = {10250993, 179}
Kunci Privat {n,d} = {10250993, 8470379}

**x*x —==—==Cont oh Dat a=====****
Data yang di Enkripsi = 1234567
Ni | ai Ciphertext = 5646604
Proses Dekripsinya ...

Data Pl ai ntext = 1234567

3. Pengujian Dengan Data

Pengujian dengan data adalah pengujian
yang dilakukan terhadap pembacaan data pada
file dokumen XML dengan struktur yang well-
formed dan diuji kebenaran hasilnya setelah
dilakukan pemilihan terhadap demen yang
diotentikasi.

a. Pengujian dengan Data Valid

Pengujian dengan hasil data valid
dilakukan pada masing-masing elemen yang
dipilih sebagai berikut :

1) Elemen<KEPALA>
Otentikasi dilakukan pada €emen
<KEPALA> hasil data valid-nya adalah
sebagai berikut:

C:\rsa>java Rsal0

Tulis File XML yang akan di Enkrip :
coba.xml

Tulis Nama File Cipher :
cipher-kepala

Silahkan Pilih:
[1] header

[2] is

[3] semua
Pilihan anda?: 1
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Hasil file: cipher-kepala.xml adalah:

I cipher-kepala - Notepad
Fle Edt Fomat View Help

j&d58618504617336695654900417417014152263"6925862910574671529214&94251502869
85316789555581811660586969570723212110204962667744382930574593259721734 50351
7800163697288529636490746072304071404722161047334970380964748407695960715758
2084109302317343386078670123608012157579319200937186114 56820508012779673750366
7152023850578051426623989089508350777374641673669923069146395430067191077065
9226239014840412872626995676295695954120191873233653200969614 246192073386527
2225725903976701 74314360114 6441971 23481679493579495567ﬁ35210538152066757769
057317966608469817233916160490039808281131 582709828224 796066779052558410151
91483576580017950<ISI>DAKAN DIADAKAN OPERAST PKL DI SEKITAR SIMPANG L!MnHARI
KAMIS 12-10-2006 JAM 19.30 WIBHARAP KUMPUL KOORDINASI 1 JAM SEBELUMNYADT
HALAMAN KANTOR WALIKOTAD</ISI>0</DOKUMEN>

gambar 2. Hasil File cipher-kepala.xml

2) Elemen<IS>
Otentikas dilakukan pada € emen <ISI>
hasi| data vaid-nya adalah sebagai berikut :
C:\rse>java Rsal0

Tulis File XML yang akan di Enkrip :
coba.xml

Tulis Nama File Cipher : cipher-isi
Silahkan Pilih :
[1] header
[2] is
[3] semua
Pilihan anda?: 2
Hasil file: cipher-isi.xml adalah :

B\ cipher-isi - Notepad

Fie Fdt Format View Help

<DOKUMEN> 1 <KEPALA> 0 <KDDOK> IRHS 9001 01</KDDOK> 1< INSDOK> ISANGAT RAHASIAD
</ INSOOK>-0<JUDUL> DOPERAST PKLI</IUDUL>D<TGLOOK> 010-10-20060</TGLOOK>0
FENGIRIM>ODRS, m?n SYAFII, :_ﬂhfPEnGIRIMmfNIP>D123455001II</HIP>D
KDDINAS> D</KE
|g,hmszu410379?98442,se.lsnsoou?nhamu5710543931589,zngseaha?nmzsa;nsme
FO077007004055042021 2085285776887 704100534 583284 62678300678544 515560370801 98
:0072Sul54242824760805180008L7f428u?78°20126-177216!EZQSUZB"EG‘BS?].BHS].?HIQS-DBL
9221943 58461395430372806743899205342096241 567040107592 56339472370834 21064683
6774136261034 1086402343873261671574680894 786862354 32653383185853511 581860557
992364 68804 54 594 6865039906314 86372306670751141 181 860781175302610784222514024
1:}01-‘18573571379305337497945457100090749959’%0’851u3047911755097652o0160n
</DOKUMEN>

gambar 3. Hasil File cipher-isi.xml

3) Elemen <DOKUMEN>
Otentikasi  dilakukan pada demen
<DOKUMEN> hasil data valid-nya adalah
sebagal berikut:
C:\rse>java Rsal0

Tulis File XML yang akan di Enkrip :
coba.xml

Tulis Nama File Cipher : cipher-semua

Silahkan Pilih:
[1] header
[2] is
[3] semua
Pilihan anda?: 3
Hasil file: cipher-isi.xml adalah :

B\ cipher-semua - Notepad
Tis m Format wew  He

llﬁ-ﬂ5561550461?3366966&!90041?4179141S72682697686331067!5&2153911469&351507859
65316780555 58181166058606057072321 2110204962657 744 3829305745932 59721 734 50351
780016260728852963640074607230407140472216104 7334970380084 74 8407655060715758
2084193023173433869786791236089121575793192903718611456820508012770673750366
715502xSSUS/80514"66”@86\389503350;773746416?36699230&.@145395!3006"1910771365
922623901484041287262 6&95576295695956120\346526410379398&42756133:800
07, 50479217“352857768I7706
100534 583284 62678309678544 515 5693798919830072 5! 454:—128"475686 BO09EL7928677
8920126477276483030292849821895175195091922104358461395430372806743859205342
0‘%24156704010 592583304 7237083421064 683677413627340910068321337715155604864
012368551224 8891 7001 728723866013 77080147324 374866865001 31 7087507195481 716313
dze}malr???l 498421 5053460134 3395805 5367893 5215501620307 74271276363500478447
749959280025810304 7911757 52 563678161 0</DOKUMEN>

gambar 4. Hasil File cipher-semua.xml
B24. Hasil Bob: Valid signature

b. Pengujian dengan Data Invaid
1) Merubahisi Filecipher-kepaaxml
Pada fil e cipher-kepa axml yang terlihat
seperti gambar 4.2 angka “1” yang tersorot
dirubah dengan angka “9”, seperti berikut ini :

B cipher-kepala - Notepad Elﬁ'@
Fie EdR Format View Help

<DOKUMEN> 0

964 58618504 617336696654 90041741 791415226826926863910674621539214494351502869
85;10/5‘)555581811660586‘3’395rO72}2121;0204962567744:8293057459}2597117;450)51
7800163697 2885296364 907460723040714 0472216104 7334970380964 7484 07695960715758
20841950231734338607! 86791%-;015@1’15;5?9519’@95?’&35314568?050891"706/3}10366
7'1520’38505?8051&‘66’398“!«:9%8350‘773l-!bil 755559"“!691!-163954‘300!17191!}47065
9226, B40412872626595676295695954129191879233653 200969614 246192073386527
72257’5“{!3970701743].4350’11&6441“711234816194@35 D\EDS56’03531058875’06&757769
Q573179666084 69817239161604900398082 81191 58270082822479606677905255841015189
G1483576580017950<I51 >0AKAN DIADAKAN OPERASI PKL DI SEKITAR SIMPANG LIMAMART
KAMTS 12-10-2006 3AM 18,30 WIBHARAP KUMPUL KOORDINASI 1 JAM SEBELUMNYADT
HALAMAN KANTOR WALTKOTAD</TSI>0</DOKUMEN>

gambar 5. Perubahan is data File
cipher-kepala.xml

maka hasiInya adal ah sebagal berikut :
B24. Hasil Bob: Invalid signature

2) Pengujian dengan Kunci
Pengujian dilakukan dengan merubah
kunci Publik Alice (€) yang digunakan untuk
mendekripsi  digital signature dengan nilai
sembarang yang tidak sama dengan nilai e
yang benar, sehingga akan tampil kesalahan
“invalid signature” seperti berikut ini :

B21. Bob's decoded extended
digital signature:

sD', k; ] AnSnx; / 6?>0>?IM

2#P* Ob="xn

O<w 8. ?<) +E| ~

B22. Bob's decoded digital
si gnat ure:

sD', k; ] AnSnx; / 6?>0>?IM
2#P* CB="xnO<w 8. ?

B23. Bob's digest:
0BF43E03AEF938D57F51D2784743FC9B

6F79E17E
B24.

Hasil Bob: I nvalid signature

PENUTUP
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Simpulan

Dari hasil penditian yang dilakukan,
maka diperol eh kesimpulan sebagai berikut:

a Sistem keamanan dokumen attachment
pada sebuah emal dapat dilakukan
dengan menggunakan mode enkripsi-
dekrips dan tandatangan  digita
menggunakan algoritma kunci publik RSA
dan hash SHAL.

b. Sistem keamanan ini dapat memberikan
keamanan otentikas dokumen email,
untuk  menghindari  jebolnya  atau
tembusnya keamanan yang diterapkan e
mail standar seperti PGP.

c. Pengujian validitas dapat dilakukan
berdasarkan eemen dokumen XML yang
dipilih dengan cara membandingkan " data
valid” dengan perubahan data yang
menghasilkan "datainvalid”.

d. Hasl vdidas dapat juga dilakukan jika
kunci publik dan kunci privat yang
dimiliki masing-masing pihak (pengirim
dan penerima) adalah sinkron. Dan apabila
kunci yang digunakan tidak sinkron maka
akan didapatkan hasil "invalid’.

Saran

Hasil pembahasan penditian ini dapat
dikembangkan untuk menjadikan sebuah
bentuk keamanan yang komprehensif, dengan
melakukan hal-ha sebagai berikut :

a. Ujicoba dilakukan dengan menggunakan
format dokumen berbentuk XML, dan
bdum diterapkan dengan membaca
dokumen atau file attachment seperti data
adinya

b. Ddam percobaan aplikas, kunci-kunci
yang dihasilkan dari algoritma RSA
masih diambil secara langsung dari
program. Ha ini dapat dikembangkan
dengan model pembacaan secara terpisah,
sehingga progran  aplikasi  tinggd
membaca kunci terpilih tanpa harus
mengganti  perubahan kunci  melaui
source code.

c. Modd distribus kunci kepada masing-
masing pihak belum dibahas dalam
penditian ini, begitu juga penerapan
satifikat digital untuk  pengamanan
masing-masing kunci yang digunakan.
Pendlitian ini akan lebih bermanfaat jika
kedua model tersebut dapat diterapkan.

d. Modd percobaan dilakukan dengan
menerapkan pembentukan file baru sebagi
bukti file ciphernya. Dan belum dilakukan

pengujian secara langsung pada pengirim
dan penerimaan melalui emal. Untuk
percobaan langsung perlu dilakukan
modifikasi program.
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