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Abstrak

Dalam Penyediaan Teknologi Informasi pada sebuah perusahaan saat ini merupakan sebuah kebutuhan
paling penting. Salah satu teknologi yang sering dilakukan perusahaan adalah teknologi web service. Sebuah
website dapat menjadi solusi yang dapat memudahkan perusahan dalam mengembangkan bisnisnya. Untuk
mendukung sistem operational yang baik maka dibuatlah sebuah aplikasi dengan menggunakan teknologi
RESTful web service yang diterapkan pada aplikasi berbasis web. Dan untuk sisi keamanan pada RESTful web
service menggunakan gabungan Algoritma RSA Dan RFC 7519. Harapannya dari hasil penelitian ini dapat
membuat sistem produksi bisa dilakukan dengan tepat waktu, lebih akurat dan lebih terintegrasi lagi.

Kata Kunci: RESTful web service, Algoritma RSA, RFC 7519

1. PENDAHULUAN

Perkembangan teknologi menggunakan web service dalam sistem informasi merupakan salah satu sarana
yang baik. Teknologi ini merupakan mekanisme komunikasi dua aplikasi, terlepas dari arsitektur yang memiliki
antar muka. Implementasinya yang dapat digunakan secara terpisah dari platform perangkat keras atau perangkat
lunak yang digunakannya menjadikannya sebagai teknologi yang mandiri. Kemandirian ini mendorong aplikasi
untuk loosely coupled, berorientasi secara komponen dan implementasi lintas-teknologi.

PT. Cahaya Gemilang Abadi merupakan perusahaan aksesoris otomotif berskala nasional yang berkantor
di Jakarta Pusat. Perusahaan merupakan vendor resmi yang menyuplai aksesoris kendaraan beroda empat seperti
produk mobil Toyota, Daihatsu yang masuk ke negara Indonesia. Perusahaan ini sudah didirikan sejak tahun 1989,
berawal dari bengkel kecil di daerah kemayoran yang hanya menerima pengerjaan bongkar pasang untuk
pemesanan aksesoris mobil dan berkembang hingga membuat inovasi produk aksesorisnya sendiri.

Untuk perusahaan aksesoris dapat bersaing dalam menjalankan bisnisnya, sebuah website bisa menjadi
solusi yang dapat memudahkan perusahaan dalam mengembangkan bisnisnya dan kemudahan saat melayani
konsumen. Dalam rangka menjalankan bisnisnya, perusahaan memerlukan sistem yang dapat digunakan di mana
saja dan di manapun, selama ini perusahaan belum memiliki sistem apapun yang bahkan dapat memberikan
laporan dalam setiap transaksinya. Berdasarkan kendala yang dimiliki, perusahaan mengalami kurang optimalnya
dalam pelayanan dan manajemen perusahaan, atas seluruh masalah tersebut penulis[1].

2. TINJAUAN PUSTAKA
2.1 Sistem Pembelian, Penjualan dan Produksi

Sistem Informasi produksi merupakan sistem yang digunakan untuk mendukung fungsi produksi yang
mencakup seluruh kegiatan terkait dengan perencanaan dan pengendalian proses produksi barang atau jasa. Jadi
sistem informasi produksi merupakan sistem informasi manajemen yang menyediakan informasi yang mengenai
kegiatan terkait dengan perencanaan dan pengendalian proses untuk memproduksi barang atau jasa[2].

2.2 HTML (Bootstrap)

Hypertext Markup Language (HTML) adalah bahasa untuk mengirimkan konten di Web. HTML tidak
dimilikimoleh siapa pun, tetapi merupakan hasil dari orang yang bekerja di banyak negara dan banyak organisasi
untuk mendefinisikannya fitur bahasa. Dokumen HTML adalah dokumen teks yang dapat Anda hasilkan
menggunakan teks apa pun editor. Dokumen HTML berisi elemen yang dikelilingi oleh tag — teks yang dimulai
dengan simbol <dan berakhir dengan simbol>. Contoh tag adalah <img src = "home.gif" />. Tag khusus ini akan
menampilkan gambar disimpan di file home.gif. Tag ini adalah markup. Melalui penggunaan tag itulah hyperlink,
gambar,dan media lain termasuk dalam halaman web[3].

2.3 Algoritma RSA

Mengungkapkan RSA yang didirikan pada tahun 1977 adalah cryptosystem kunci publik. RSA adalah
algoritma kriptografi asimetris yang dinamai setelah pendirinya Rivest, Shamir & Adelman. Ini menghasilkan dua
kunci: kunci publik untuk enkripsi dan kunci pribadi untuk mendekripsi pesan. Algoritma RSA terdiri dari tiga
langkah, langkah satu adalah pembuatan kunci yang akan digunakan sebagai kunci untuk mengenkripsi dan
mendekripsi data, langkah kedua adalah enkripsi, di mana proses aktual konversi plaintext ke teks cipher sedang
dilakukan dan langkah ketiga adalah dekripsi, di mana teks terenkripsi dikonversi menjadi teks biasa di sisi lain[4].
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2.4 RESTFul Web Service

Gagasan utama dari REST sebagai komponen dari aplikasi yang perlu digunakan atau dialamatkan. REST
WS cara yang lebih ringan dan sederhana, dan berfokus pada sumberdaya. Terdapat dua bagian pesan yang
digunakan untuk membangun komunikasi dengan server yaitu pesan Header dan pesan Body, HTTP Header, yang
umum meliputi header request diilustrasikan pada Gambar 1, header response pada Gambar 2, dan terdapat
bidang entitas-header. Setiap request sumberdaya dari masing-masng client dapat dikendalikan dengan
memanfaatkan HTTP Header. Setiap kolom header terdiri dari nama diikuti dengan titik dua (*:”) atau white
space dan konten field. Nama field bersifat case-sensitive. Header berisikan semua informasi yang diperlukan
untuk mengumpulkan metode request dan respon[5].

= Request Headers

Accept text/html, application/xhtml+xml, application/xml;g=0.3,6%/%;g=0.8
Accept-Encoding gzip, deflate
Accept-Language id,en-US;q=0.7,en;g=0.3
Content-Length 2314

Content-Type zpplicaticn/x-www-form-urlenceded
Host pipedream.wistia.com
Origin http://fast.wistia.net
Referer http://fast._wistia.net/embed/iframe/dxfz7l6cw3?videcFoam=trueac
épreload=metadataéplayerColor=232529
User-Agent Mozilla/5.0 (Windows NT €.3; WOW&4; rv:44.0) Gecko/20100101 Fixm

Gambar 1. Header Request

=l Response Headers

Access-Control-Allow-Orig... *
Connection clc=e

Content-Length 2
Content-Type text/html;charset=utf-8&
X-Frame-Options SAMEORIGIN
X-XSS-Protection 1; mode=block
access-control-allow-meth... POST, OPTIONS
x-content-type-options nosniff

Gambar 2. Header Response

2.5 JSON

JSON (JavaScript Object Notation) adalah format pertukaran data yang ringan, mudah dibaca dan ditulis
oleh manusia, serta mudah diterjemahkan dandibuat (generate) oleh komputer. Format ini dibuat berdasarkan
bagian dari Bahasa Pemprograman JavaScript, Standar ECMA-262 Edisi ke-3 - Desember 1999.JSON merupakan
format teks yang tidak bergantung pada bahasa pemprograman apapun karena menggunakan gaya bahasa yang
umum digunakan oleh programmer keluarga C termasuk C, C++, C#, Java, JavaScript, Perl, Python dll. Oleh
karena sifat-sifat tersebut, menjadikan JSON ideal sebagai bahasa pertukaran-data[6]. JSON terbuat dari dua
struktur:

a. Kumpulan pasangan nama/nilai. Pada beberapa bahasa, hal ini dinyatakan sebagai objek (object), rekaman
(record), struktur (struct), kamus (dictionary), tabel hash (hash table), daftar berkunci (keyed list), atau
associative array.

b. Daftar nilai terurutkan (an ordered list of values). Pada kebanyakan bahasa, hal ini dinyatakan sebagai larik
(array), daftar (list), atau urutan (sequence).

2.6 RFC 7519/JSON Web Token

RFC 7519 atau yang disebutkan sebagai JSON Web Token adalah sebuah token berbentuk string panjang
yang sangat random yang gunanya sendiri untuk melakukan sistem Autentikasi dan Pertukaran Informasi.
Umumnya untuk melakukan login tidak seperti pada aplikasi website biasa dimana kita menggunakan session
untuk mengingat siapa yang sedang Login. Tapi didalam API sendiri kita menggunakan konsep JWT atau
dibacanya sebagai "jot"[7].

HEADER:
{
"alg": "HS256",
"typ": “JWNT'
h

Gambar 3. Header JWT
Header hanya terdiri dari Algoritma HS256 yang Kita gunakan dan Typenya jwt sebagai defaultnya[8].
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PAYLOAD:

sub": "1234567898",

name

admin

"John Doe"
; true

Gambar 4. Payload JWT

ISBN: 978-979-3649-72-6

Payloadnya sebagai informasi atau data yang ingin kita kirimkan untuk users misalnya id usernya atau

tanggal expired nya dan lain-lain[8].

3. METODE PENELITIAN
3.1 Analisa Masalah

Berdasarkan hasil observasi dan wawancara oleh peeliti pada PT. Cahaya Gemilang Abadi. Perusahaan
mengalami kendala dalam segi transaksi manual, kesulitan saat mengetahui sisa pelunasan. Pelaporan yang akan
memakan resource karyawan. Berdasarkan Analisa masalah yang ada, penulis akan jelaskan dalam bentuk Rich

Picture Diagram:

.............

Gambar 5. Masalah Sekarang
3.2 Rancangan Aplikasi

warshous

Berdasarkan masalah yang didapat, penulis akan merancang sistem yang akan mengatasi beberapa masalah
yang dimiliki sebelumnya. Solusi ini juga akan memberikan efisiensi yang lebih baik dan mengoptimalkan tingkat
kerja yang dibutuhkan oleh perusahaan. Berikut adalah rich picture diagram solusi atas masalahnya:

Download From App

wWarehouse

(.!

Request Laporan

Kepala Divisi

; ; B
L] = L
Sales Input System  Produksi Mengirimkan barang
Melakukan pembelian Periksa Sistem
- - o
- i S
Customer Melakukan Produksi Simpan ke dalam gudang
@
Melakukan pembelian
Periksa Sistem
- -
=1
i i ir ;:E’ Menerima barang
- >
Finance Purchasing Supplier Mengirimkan barang
é =lesa)
Report Selesai
Proses bayar membayar ,LT.L
—

Gambar 6. Rancangan Diagram Aplikasi
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Berikut adalah cara yang digunakan oleh peneliti untuk meningkatkan keamanan dari rancangan aplikasi
yang telah dibuat dengan menggunakan gabungan dari RFC 7519/JWT Dan Algoritma RSA. Seperti dijelaskan
pada gambar dibawah ini:

¥ — @

User Access App

‘; Send Validation Request Database Transaction

» | — (%

i

Check JWT Session

XS

Token Valid Send API Decrypt RSA
& $
= —
Token Invalid 7 1] g
Generate Key For RFC 7519 Enkripsi RSA Save Key to Session

-

= | !
© e IUUT S
Delete Session

Generate JWT CRUDNiew Web Generate RSA Token Send RSA Key

G-

Logout

Gambar 7. Diagram Kerja RFC7519/JWT Dan Algoritma RSA

3.3 Pengujian Sistem

Pada tahap selanjutnya pengujian sistem dilakukan bertujuan untuk mengetahui seberapa efektif dan aman
autentikasi yang telah dibuat. Pada ujicoba simulasi untuk mengetahui apakah sistem dapat bekerja dengan baik
dan tidak, dan hasilnya apakah sudah sesuai dengan keinginan atau masih perlu dilakukan perbaikan.

4. HASIL DAN PEMBAHASAN
4.1 Tampilan Login

Berikut ini adalah tampilan login, yang smuncul setiap kali pengguna ingin akses/menggunakan aplikasi

Account Login

Username

Password

Please contact administrator if error occurred.

Gambar 8. Tampilan Login

Seorang pengguna harus memasukkan username dan password yang sesuai dengan nama bidangnya
masing — masing. Jika pengguna salah dalam melakukan pengisian maka aplikasi akan memberi pengeringatan
jika data yang dimasukkan tidak sesuai dengan bagiannya masing-masing.

4.2 Tampilan Master Customer

Berikut adalah tampilan master customer, tampilan ini hanya dapat diakses oleh finance, sales, warehouse.
Finance menggunakan data ini untuk mengetahui jumlah aging account recevable. Sales menggunakan data ini
untuk melakukan penjualan.

Skripsi Fohrudin 0 aetor -
i v

Gambar 9. Tampilan Web Master Customer
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4.3 Tampilan Keamanan JWT & RSA

Berikut adalah tampilan token JWT yang didapatkan oleh pengguna saat pengguna berhasil masuk. Setiap
validasi token ini berhasil, maka pengguna akan mendapatkan token baru untuk memperpanjang masa pengguna
aplikasi.

O X

Y 1611520030 | X

@ wahyudi/161 X

+
C  ® Notsecure | wahyudi/16115.. B Y« % O

eyJeeXAi0iIKV1QiLCIhbGeci0iJub251IiwianRpIjoiZmluYW5jZUZpbmFuY2UifQ.e
yIpc3MiOiImalShbmNIRmluYWSFZSIsImF1ZCI6ImZpbmFuY2VGalWShbmN1IiwianRpI
JoiZmluYW53ZUZpbmFuY2UiLCIpYXQi0jE10TQ1INGcyOTksIm51ZiI6MTUSNDU2NZM10
SwiZXhwIjoxNTkeNTcwODk5LCI1aWQiojFo.

Gambar 10. Tampilan Token JWT
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Gambar 11. Tampilan Set Private Key RSA

Gambar diatas merupakan pengiriman private key RSA setelah berhasil melakukan pembuatan token RSA.
Data iini nantinya akan digunakan oleh server-side PHP untuk melakukan dekripsi atas data API yang dikirimkan
dalam bentuk enkripsi. Jika data yang dikirimkan mengalami kesalahan, maka dekripsi akan gagal. Dekripsi yang
gagal akan langsung menghentikan seluruh proses transaksi yang akan dilakukan oleh PHP. Hal ini bertujuan
untuk memberikan proteksi seperti inject SQL.

inish: 1.87

Table 1. Tabel Uji Sistem

No Tombol Ekspetasi Bisa | Berhasil/Gagal
1 Login Melakukan Login Berhasil
2 | Master Customer | Melakukan penambahan data Berhasil

Melakukan Pengubahan data Berhasil
Melakukan penghapusan data Berhasil
Melakukan tampilan data Berhasil
3 Session PHP Penyimpanan data ke session Berhasil
4 Token JWT Membuat token jwt Berhasil
Memvalidasi token jwt Berhasil
5 | Algoritma RSA Membuat private key Berhasil
Membuat public key Berhasil
Enkripsi RSA pada client side Berhasil
Dekripsi RSA pada server side Berhasil
Dekripsi tanpa private key m Gagal

Pada table 1. Merupakan hasil ujicoba sistem yang telah dirancang. Sistem ini tentu mempunyai hasil baik
dan tidak secara tersendiri jika ditinjau dari kebutuhan pengguna yang beragam dengan kondisi dan situasi
berbeda-beda.
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5. KESIMPULAN

Berdasarkan evaluasi hasil pengujian aplikasi sistem penjualan produksi dan pembelian berbasis web
service dan keamanan metode autentikasi RFC-7159 dan algoritma RSA. Maka peneliti mendapatkan kesimpulan
bahwa Sistem penjualan produksi dan pembelian yang dibuat akan dapat membantu seluruh proses operational
perusahaan dan membuat pekerjaan lebih optimal dan efisien.

Keamanan yang dibuatkan seperti RFC-7519, akan memberikan keamanan kepada pengguna saat
melakukan akses aplikasi. Keamanan yang dibuatkan pada RSA, akan meningkatkan keamanan data yang
dikirimkan ke server-side.Validasi token masih belum dioptimalkan karena hanya dilakukan pada setiap halaman
yang diakses.

6. SARAN

Berdasarkan kesimpulan yang didapatkan oleh peneliti. Adapun saran yang dapat diberikan agar sistem
dapat berjalan lebih baik bahwa Menambahkan fitur cetak laporan setiap transaksi yang saat ini masih belum
dimiliki oleh perusahaan. Di mana pengguna tidak perlu melakukan cetak dengan cara manual.

Diberikan fitur pembuatan akses aplikasi pada admin. Diberikan pelatihan aplikasi yang dibuatkan oleh
peneliti. Membuatkan laporan yang lebih baik, seperti dalam bentuk rangkuman table dan grafik.
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