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ABSTRAK

Badan Meteorologi Klimatologi dan Geofisika (BMKG) adalah lembaga pemerintahan non departemen yang
melaksanakan tugas pemerintahan di bidang Meteorologi, Klimatologi, Kualitas Udara dan Geofisika. Dalam
pelaksanaan tugasnya, salah satu masalah yang dihadapi adalah penanganan gangguan jaringan. Selama ini
pengawasan jaringan dilakukan secara manual dan menunggu adanya laporan dari pengguna untuk penanganan
gangguan tersebut. Oleh karena itu, teknisi atau admin jaringan tidak dapat merespon dengan cepat gangguan
tersebut.

Penelitian ini bertujuan untuk memudahkan teknisi atau admin jaringan dalam mendapatkan informasi lebih
cepat apabila terjadi gangguan, sehingga meningkatkan efisien dan efektivitas dalam melakukan penanganan
ganggungan jaringan. Dengan cara memonitor peralatan seperti router, sistem akan melakukan uji koneksi setiap
interval tertentu pada jaringan koneksi yang ada pada sistem Netwatch. Sistem mengintegrasikan Telegram API
sebagai media notifikasi apabila terjadi perubahan status dan memberitahukan informasi traffic jaringan kepada
teknisi atau admin.
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1. PENDAHULUAN

BMKG memiliki tugas pokok yang sangat penting di bidang meteorologi, klimatologi, kualitas udara dan
geofisika. Untuk melaksanakan tugas tersebut, teknologi internet sangat diperlukan untuk melakukan koordinasi
antar departemen atau cabang yang berada di seluruh Indonesia. BMKG setiap harinya melayani banyak pengolahan
data sehingga jika ada koneksi internet yang mengalami masalah maka dapat mengacaukan proses pelayanan dan
penanganan data. Salah satu permasalahan yang dialami adalah teknisi tidak dapat mengawasi secara terus menerus
kondisi jaringan karena karena pegawai dan teknisi tidak selalu di tempat. Sehingga pada saat terjadi gangguan,
penanganannya akan tertunda karena teknisi juga menunggu adanya laporan gangguan dari pengguna. Oleh karena
itu, diperlukan sebuah sistem yang dapat memonitoring jaringan agar dapat menjamin kebutuhan jaringan secara
optimal.

Monitoring jaringan komputer adalah proses pengumpulan dan melakukan analisis terhadap data-data pada
lalu lintas jaringan dengan tujuan memaksimalkan seluruh sumber daya yang dimiliki jaringan komputer.
Monitoring jaringan ini merupakan bagian dari manajemen jaringan. Monitoring jaringan komputer dapat dibagi
menjadi 2 bagian yaitu Connection Monitoring dan Traffic Monitoring. Connection monitoring adalah teknik
monitoring jaringan yang dapat dilakukan dengan melakukan tes ping antara station dan device target, sehingga
dapat diketahui bila koneksi terputus. Traffic monitoring adalah teknik monitoring jaringan dengan melihat paket
aktual dari traffic pada jaringan dan menghasilkan laporan berdasarkan traffic jaringan[1].

Permasalahan jaringan yang sering terjadi adalah kerusakan elemen jaringan seperti hub, bridge, router,
transmission facilities dan sebagainya [2]. Selain itu dalam suatu jaringan, sebuah server dituntut untuk dapat
memberikan layanan real time secara 24 jam. Terkadang karena banyaknya user yang mengakses melalui sebuah
server menyebabkan kepadatan arus jalur data pada jam-jam tertentu dan dapat menyebabkan gagal koneksi atau
Request Time Out [3]. Mikrotik dapat mengirimkan notifikasi pesan kepada administrator jaringan menggunakan
Plink SSH untuk menjembatani antara The Dude dengan Mikrotik [4].

Pada saat ini, aplikasi media sosial Telegram tidak hanya dapat digunakan untuk berkomunikasi antar
personal, tetapi komunikasi juga dapat digunakan dari mesin ke personal dan dapat dimanfaatkan dalam banyak hal,
salah satunya sebagai alternatif penghantar pesan untuk menginformasikan status koneksi internet kepada admin dan
teknisi jika koneksi jaringan terputus. Dengan menggunakan teknologi Telegram Bot APl (Application
Programming Interface), server dapat berkomunikasi dengan admin dengan memanfaatkan program client Telegram
yang terpasang pada perangkat smartphone admin.

Penelitian ini akan memanfaatkan APl Telegram yang terintegrasi dengan router Mikrotik, aplikasi warning
sistem untuk monitoring jaringan BMKG akan membantu teknisi dan admin jaringan untuk mendapatkan informasi
secara cepat karena informasi dapat dilihat pada smartphone tanpa harus menunggu laporan gangguan dari
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pengguna. Manfaat yang dapat diperoleh dengan sistem ini adalah kecepatan dalam monitoring perangkat yang
mengalami gangguan.

2. METODE PENELITIAN

Obyek penelitian ini adalah Stasiun BMKG Semarang. BMKG Semarang terdiri dari tiga bagian yaitu
MEWS, Observasi dan TU. MEWS (Meteorologi Early Warning System) bertugas melakukan pertukaran dan
pengolahan data Meteorologi serta memberikan informasi ikilim yang tepat waktu sebagai peringatan dini.
Observasi bertugas melakukan pengamatan dan mengirimkan data-data observasi yang dihasilkan dari UPT
Meteorologi yang tersebar di seluruh Indonesia. Sedangkan bagian Tata Usaha bertugas mengelola pencatatan,
pengumpulan, penyimpanan dokumen, surat menyurat dan laporan mengenai kegiatan tersebut. Topologi jaringan
komputer di BMKG Semarang menggunakan topologi star dimana tiap komputer terhubung dengan switch
(konsentrator) melalui media transmisi kabel UTP dan konektor RJ-45.

Metode penelitian menggunakan metode prototipe yang disesuaikan dengan kebutuhan untuk membangun
jaringan komputer. Penyesuaian dilakukan pada tahap simulasi, proses ini dilakukan setelah proses desain. Hal ini
dipandang perlu karena implementasi jaringan komputer membutuhkan waktu dan peralatan yang cukup. Adapun
langkah-langkah penelitian yang digunakan dalam penelitian ini adalah sebagai berikut:

1. Analisis: pada tahap ini dilakukan analisa kebutuhan, mencari permasalahan yang muncul dan analisa topologi
atau jaringan yang sudah ada saat ini. Data diperoleh dari wawancara dengan teknisi dan admin jaringan.

2. Desain: tahap desain akan membuat topologi jaringan yang akan di bangun dan merancang pesan notifikasi yang
nantinya akan diterima oleh Telegram client. Topologi jaringan dibuat berdasarkan prinsip efisiensi dan
perencanaan perkembangan jaringan di masa yang akan datang.

3. Simulasi: pada tahap ini dilakukan simulasi menggunakan software virtualbox dan winbox untuk melihat Kinerja
jaringan yang akan dibangun sebelum diimplementasikan dalam keadaan sebenarnya.

4. Implementasi: pada tahap ini akan diterapkan semua yang telah direncanakan dan dirancang sebelumnya.
Implementasi memerlukan pengaturan router dan server untuk aplikasi ini.

3. HASIL DAN PEMBAHASAN

Penelitian ini berfokus pada penerapan warning di aplikasi Telegram sebagai notifikasi dalam pemantauan
konektifitas jaringan. Sistem yang dibangun memanfaatkan fitur netwatch yang ada pada router mikrotik untuk
menguji konektifitas jaringan tiap host. Apabila ada perubahan status pada interface tertentu, sistem akan mengirim
pesan ke smartphone teknisi.

3.1. Telegram Bot

Telegram Bot merupakan akun Telegram khusus yang dapat mengirimkan pesan secara otomatis. Pengguna
dapat berinteraksi dengan Bot dengan mengirimkan pesan perintah (command) melalui pesan private maupun group.
Akun ini hanya bertugas sebagai antarmuka dari kode yang berjalan di sebuah server. Dalam pembuatan bot
telegram terdapat dua metode yang bisa digunakan, yaitu Long Polling Connections dan Webhooks Connections.

Cara kerja Telegram Bot sangat mudah, pengguna hanya mengirimkan pesan (chat) melalui API Telegram
dan akan mendapat jawaban dari Telegram. Beberapa metode yang dapat digunakan untuk mengirim pesan adalah
sendMessage, forwardMessage, sendPhoto, sendAudio, sendDocument, sendVideo, sendVoice, sendLocation,
sendContact. Cara kerja Telegram Bot dapat dilihat pada gambar 1.
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Gambar 1. Cara Kerja Telegram Bot

Pada penelitian ini, Telegram Bot akan dihubungkan dengan router Mikrotik. Telegram server sebagai
penghubung antara router Mikrotik dan aplikasi Telegram client yang ada pada ponsel teknisi atau admin jaringan.
Proses pengiriman pesan menggunakan metode sendMessage, kemudian telegram melakukan proses pengiriman
melalui protokol HTTPS. Telegram Bot API digunakan sebagai perntara antara Telegram Client dengan router
Mikrotik. Integrasi antara komponen router Mikrotik, Telegram Server dan Telegram Client dapat ditunjukan seperti
pada gambar 2.
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Gambar 2. Integrasi Komponen

3.2. Topologi Jaringan

BMKG Semarang terdiri dari tiga bagian yaitu MEWS, Observasi dan TU. Topologi jaringan disusun dengan
topologi Star, dimana masing-masing device dihubungkan melalui perangkat switch. Jaringan BMKG terhubung
dengan internet melalui ISP Telkom. Konfigurasi jaringan dapat dilihat pada gambar 3. Untuk memudahkan
manajemen jaringan, IP Address tiap device diatur seperti pada tabel 1.

louc-B
Cloud-
ISPTE\kUmJ\‘
N _
— o3

DSL-Modem-PT

------

o &

Mod 5 d i

odem Vutgrfmkmt\n\ /%ﬁensg:oﬂ;}:ﬁ
Y

Vs

1
y |
2 4 AccessPoint-PT-N 2
/ AP BMKG /]
mi=l=
— — —

i 1 \Y | .Y
Jog o9y
S sert et E
Gambar 3. Topologi Jaringan BMKG
Tabel 1. Alokasi IP Address

NO NAMA PORT IP ADDRESS SUBNETMASK | GATEWAY
1 Modem Eth1 | 192.168.1.2 255.255.255.0 192.168.1.1
2 R. MEWS Eth2 | 192.168.2.1 - 192.168.2.254 255.255.255.0 192.168.2.1
3 R. Observasi & | Eth3 | 192.168.3.1 - 192.168.3.254 255.255.255.0 192.168.3.1

R. Tata Usaha
4 | AP Pengamatan Eth4 | 192.168.4.2 255.255.255.0 192.168.4.1

3.3. Arsitektur Sistem

Pada penelitian ini, Warning System gangguan jaringan menggunakan Telegram Bot APl yang berjalan
secara otomatis. Netwatch pada Router Mikrotik yang telah di integrasikan dengan Token API dari Telegram
melakukan pengujian koneksi dan bila koneksi mengalami kondisi down atau terputus secara otomatis, maka
Netwatch akan mengirimkan pesan notifikasi dari router ke aplikasi Telegram client melalui alamat token yang telah

di integrasikan sebelumnya. Jaringan yang di monitoring adalah jaringan yang ada pada bagian MEWS, OBS &TU
dan AP Pengamatan.

Netwatch bekerja dengan cara mengirimkan ping melalui protokol ICMP ke daftar alamat IP yang
ditentukan. Netwatch dapat memonitoring hardware yang terhubung pada jaringan lokal, dengan memberikan
masukan berupa alamat IP suatu host pada sistem netwatch. Apabila status Internet sedang Up tetapi pada jaringan

lokal terdapat perangkat yang Down, maka sistem netwatch akan menginformasikan bahwa status perangkat dalam
kondisi Down.
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Gambar 4. Arsitektur Sistem

3.4. Rancangan Pesan Info dan Warning
Warning System Gangguan Konektivitas Jaringan pada intinya akan memberikan pesan pada saat terjadi
gangguan jaringan kepada teknisi atau admin jaringan. Pesan warning akan di kirimkan ke akun Telegram client
teknisi bila terjadi perubahan status perangkat jaringan. Adapun jenis peringatan (warning) yang akan dikirim adalah
sebagai berikut:
Tabel 2. Pesan Warning

NO. NAMA HOST IP ADDREES | STATUS PESAN
1. | Router Mikrotik 8.8.8.8 UP Koneksi Jaringan Local Ke Internet OK. Dari hasil
ping ke [8.8.8.8]--[ uptime: $uptime ]--[ cpu usage:
$cpu% ]--[ pada: $date ]--[ pukul: $time ].
2. | MEWS 192.168.2.1 UP Info : Koneksi Jaringan Local MEWS Ke Router OK.
Dari hasil ping ke [$host] pada [$time].
3. | MEWS 192.168.2.1 Down Warning!!! : Koneksi Jaringan Local MEWS Ke
Router Down. Dari hasil ping ke [$host] pada [$time]
4. | OBS/TU 192.168.3.1 UP Info : Koneksi Jaringan Local OBS/TU Ke Router
OK. Dari hasil ping ke [$host] pada [$time].
5. | OBS/TU 192.168.3.1 Down Warning!!! : Koneksi Jaringan Local OBS/TU Ke
Router Down. Dari hasil ping ke [$host] pada [$time]
6. | AP Pengamatan 192.168.4.1 UP Info : Koneksi AP Pengamatan Router OK. Dari hasil
ping ke [$host] pada [$time].
7. | AP Pengamatan 192.168.4.1 Down Warning!!! : Koneksi AP Pengamatan Ke Router
Down. Dari hasil ping ke [$host] pada [$time].

3.5. Implementasi Warning System

Implementasi warning system gangguan konektivitas jaringan dilakukan dengan mengintegrasikan router
Mikrotik dengan Telegram Bot. Oleh karena itu diperlukan pengaturan pada router Mikrotik dan beberapa proses
untuk mengatur API Telegram.

Untuk menggunakan Telegram API, terlebih dahulu harus mendaftar ke akun @BotFather. Bot Father adalah
akun resmi dari Telegram yang bertugas untuk menciptakan bot baru. Adapun langkah-langkah untuk pembuatannya
sebagai berikut:

a. Invite @BotFather sebagai kontak Telegram

b. Chat dengan akun @BotFather

c. Ketikan /newbot, untuk membuat bot Telegram baru, lalu BotFather akan meminta Nama dan Id bot yang akan
dibuat.

d. Setelah mengisikan nama bot dan id bot akan mendapatkan Token yang akan digunakan untuk mengakses bot.
Pesan yang didapat seperti pada gambar 5.
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Agung
Monitik_bot

y) Botfather
Done! Congratulations on your new bot. You wiill find it at
t.me/Monitik_bot, You can now add a description, about section
and profile picture for your bot, see /help for a list of commands.

By the way, when you've finished creating your cool bot, ping our
Bot Support if you want a better username for it. Just make sure
the bot is fully operational before you do this.

Use this token to access the HTTP APL
436417406 : AAHeopFkrp3AgRNHA I X1VKUX X7 riixcaFiM

For a description of the Bot API, see this page:
https://core.telegram.org/bots/apl

Gambar 5. Pesan berisi Token

Pada Mikrotik, implementasi dilakukan pada Netwatch. Implementasi dilakukan dengan menuliskan
source/perintah yang akan dijalankan bila terjadi perubahan status pada host yang di monitoring. Untuk langkah —
langkah implementasi sebagai berikut :

a. Pada halaman Winbox pilih pada tab Tool ‘Netwatch’
b. Pilih host yang akan diberikan perintah warning. Isilah interval dengan interval waktu yang diinginkan untuk
mengujinya. Contoh seperti pada gambar 6.

Metwatch Hoeat <192 168.2. 15

Host |l.b Digwrs oK
Host: | 152 168.2.1 | Cancel
Interval: 000015 | Apply
Timecut: | 1000 | ms |—|m
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Since: [Jun/07/2018 16:15:00 | Copy
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|enabied

Gambar 6. Netwatch Host

c. Pada Tab Up isikan perintah untuk status hidup, pada Tab Down isikan perintah untuk status down. Contoh
seperti pada gambar 7.
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Gambar 7. Isian Perintah

4. PENGUJIAN

Simulasi pengujian dapat dilakukan dengan mendisable atau menonaktifkan interface pada router Mikrotik.
Cara lain adalah dengan mencabut kabel LAN pada device yang terhubung. Kedua cara tersebut dilakukan agar
sistem mendeteksi bahwa perangkat jaringan mengalami kondisi down dan mengirimkan pesan notifkasi gangguan
melalui bot Telegram. Pengujian dilakukan untuk menguji pada saat kondisi down dan up serta pengujian scheduler.
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4.1. Pengujian Sistem Down dan Up

Pengujian dilakukan dengan menggunakan protokol ICMP, yaitu perintah Ping pada salah satu device yang
ada pada gedung MEWS. Pada saat melakukan pengujian, sistem terdeteksi Down karena dikondisikan down sesuai
simulasi. Dengan perintah ping diketahui bahwa device yang sedang di monitoring terkoneksi kedalam jaringan
tidak mendapatkan balasan dari perintah ping tersebut (timeout). Dengan ini maka kondisi device pada sistem
Netwatch akan berstatus Down (Gambar 8).

Temminal O] x|
[admin@MikroTik] » ping 192.168.2.17 +*
SBQ HOST SIZE TTL TIME STATUS
0 192.168.2.17 timesout
1 192.168.2.17 timeout
2 1%82.168.2.17 Timeout
3 1%92.168.2.17 timeout
4 192.168.2.17 timsout
zent=5 received=0 packet-loasz=100%
[edmin@MikroTik] » i
*

Gambar 8. Pengujian Ping

Pada saat status down, Mikrotik akan mengirimkan pesan notifikasi melalui Telegram Bot yang berisi
keterangan bahwa interface down. Untuk percobaan status down, Telegram Bot mengirim pesan ke Telegram client
seperti pada gambar 9.
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Warning!!! : Koneksi Jaringan
Local MEWS Ke Router Down.
Dari hasil ping ke

o [192.168.2.1] pada [22:27:48].

Gambar 9. Pesan Telegram Bot

Percobaan kedua dilakukan dengan status kondisi interface Up. Kabel yang dicabut dipasang kembali seperti
seharusnya. Maka pada saat percobaan ping, Netwatch akan mendeteksi bahwa interface dalam kondisi Up. Pesan
yang dikirimkan melalui Telegram Bot dapat dilihat seperti pada gambar 10.

Monita
Info : Koneksi Jaringan Local
MEWS Ke Router OK. Dari

hasil ping ke [192.168.2.1]
0 pada [22:25:55].
Gambar 10. Pesan Status Up

4.2. Pengujian Sistem Scheduler

Untuk menguji koneksi internet pada penelitian ini menggunakan sistem scheduler untuk menjalankan script.
Scheduler merupakan salah satu fitur MikroTik yang berfungsi untuk melakukan penjadwalan, sehingga script yang
sudah dibuat akan selalu dijalankan sesuai dengan interval waktu yang sudah di tentukan. Sebagai contoh seperti
pada gambar 11. Sistem Scheduler akan mengeksekusi script yang telah dibuat sebelumya pada sistem script setiap
15 menit sekali.
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Name: [google |
Start Date: |May/15/2018 |
Start Time: |20:20:42 [E3}

Interval: [00:15:00

J
Owner: [admn |
Policy: [+ fip [v! reboot

[w! read [ write
[v] policy [ test

[+ password [+] sniff

[w] sensitive [+ romon
[ /dude

Run Count: 24 |
Next Run: [Aug/31/2018 01.05.42 |

On Event:
[koneksinet =]
-

|enabled

Gambar 11. Sistem Scheduler
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Notifikasi dari pengujian koneksi internet melalui sistem Scheduler yang dikirimkan melalui Bot Telegram
akan mengirimkan pesan dengan durasi 5 menit sekali. Pada Notifikasi tersebut informasi yang didapatkan adalah
bahwa kondisi internet OK, berapa lama Router hidup (Uptime), berapa resource CPU yang digunakan oleh Router
(Cpu Usage), berapa resource Memory yang digunakan oleh Router (Memori Usage) dan informasi jam dan tanggal.

Hasil yang dikirim seperti pada gambar 12.

2z

O

o

Gambar 12. Hasil Notifikasi Sistem Scheduler

40,1K/d %r = Ll AP il 4G ¢+

Monita
€ ‘ 4 members

Koneksi Jaringan Local Ke
Internet OK. Dari hasil ping ke
[Host: 8.8.8.8]

[Uptime: 00:02:53)

[Cpu Usage: 0%)

[Memori Usage: 7974912 Mb]
[Pada: aug/30/2018]

[Pukul: 22:20:41]

Monita

Koneksi Jaringan Local Ke
Internet OK. Dari hasil ping ke
[Host: 8.8.8.8]

[Uptime: 00:07:54]

[Cpu Usage: 0%)

[Memori Usage: 7938048 Mb]
[Pada: aug/30/2018]

[Pukul: 22:25:42]

Monita

Koneksi Jaringan Local Ke
Internet OK. Dari hasil ping ke
[Host: 8.8.8.8]

[Uptime: 00:12:54]

[Cpu Usage: 1%]

[Memori Usage: 8273920 Mb]
[Pada: aug/30/2018]

[Pukul: 22:30:42]

Pengujian yang digunakan dalam menguji sistem warning gangguan jaringan ini adalah metode Black Box.
Pengujian Black Box berfokus pada persyaratan fungsional untuk melihat apakah sistem menghasilkan output yang
diinginkan dan sesuai dengan fungsi dari sistem tersebut. Hasil pengujian pada jaringan lokal seperti pada tabel 3.

Tabel 3. Hasil Pengujian

No. | Sekenario Pengujian

Hasil yang diharapkan

Hasil Pengujian

1. Disable Interface Eth 2 | Notifikasi MEWS Down

Berhasil

2. Disable Interface Eth 3 | Notifikasi OBS/TU Down

Berhasil
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3. Disable Interface Eth 4 | Notifikasi AP Pengamatan Down Berhasil

4. Enable Interface Eth2 | Notifikasi MEWS UP Berhasil

5. Enable Interface Eth 3 | Notifikasi OBS/TU UP Berhasil

6. Enable Interface Eth 4 | Notifikasi AP Pengamatan UP Berhasil

7. Menjalankan sistem Notifikasi Internet OK setiap 5 menit Berhasil
Scheduler Net

5. KESIMPULAN
Kesimpulan dari penelitian ini adalah sebagai berikut:

a.
b.

C.

[1]
[2]
[3]

[4]

Router Mikrotik dan Bot Telegram dapat digunakan sebagai pendeteksi bila terjadi masalah pada jaringan dan
memberi pesan notifikasi kepada teknisi atau admin jaringan mengenai gangguan yang terjadi lebih cepat.
Sistem dapat menemukan perangkat jaringan atau device yang sedang mengalami gangguan karena ada sistem
scheduler yang melakukan pemeriksaan secara berkala.

Sistem ini dapat memberikan informasi mengenai status device, resource cpu dari Router dari setiap ethernet.
Hal ini akan membantu juga dalam memonitor jaringan.
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